Servicios
a; Informaticos

Manual de
instalacion y
conexion VPN

twitter.com/SI_UMH facebook.com/ssiiumh  youtube.com/ssiium


http://twitter.com/SI_UMH
http://facebook.com/ssiiumh
http://youtube.com/ssiiumh

Tabla de contenido

DescripCion del SEIVICIO VPN ......coiuuiiiiie et e e e 3
REQUISITOS ...t e e e e 3
Instalacion del servicio de VPN €N PCS........ooiiiiiiiiiie e 3

Establecer 1a conexion VPN ... 7

Instalacion del Servicio VPN en dispositivos méviles Apple. ......ccooeevvevinnnnne. 8



Manual de instalaciony conexion VPN
Descripcion del servicio VPN

Un servicio de red privada virtual (VPN) permite el establecimiento de una conexién
cifrada desde un PC en Internet, como por ejemplo en el domicilio del usuario, a la
Intranet de la Universidad Miguel Herndndez, haciendo que ese que esta fisicamente
fuera de la universidad, esté “virtualmente” dentro de la UMH.

La utilizacion de redes privadas virtuales permite solucionar algunos inconvenientes de
acceso alared de la UMH desde el exterior:

- El hecho de que, por motivos de seguridad, ciertos servicios que se ofrecen
dentro de la universidad no estan disponibles si el acceso se realiza desde fuera
delauniversidad.

- La comunicacién entre un PC externo a la universidad y esta, se realiza a través
de un canal inseguro (Internet), en donde un usuario malicioso podria llegar a
accederalainformacion transmitida.

Al utilizar una red privada virtual se resuelven estos dos problemas ya que toda la
comunicacion se realiza de forma cifrada y simultaneamente, el equipo remoto, pasa a
pertenecer virtualmente a la Intranet de la UMH.

Requisitos

Para poder establecer un acceso VPN desde el exterior a la Intranet de la UMH es
necesario:

- Unequipo externo ala UMH con acceso a Internet y el software necesario para el
establecimientode lacomunicacion VPN.
- Unacuenta de usuario personal para identificarse en lared de la UMH.

Instalacion del servicio de VPN en PCs

Abrir el navegador e introducimos en la barra
de direcciones https://vpn.umh.es y se nos
abrira la pagina de validacion de la VPN en la
gue debemos introducir nuestro usuario de la USUARIO: [usuariog@umnes |
UMH (usuario@umbh.es) y nuestra contrasefia. CLAE [seee |

Entrar

Introduzca su usuario y su clave de acceso



https://vpn.umh.es/

Entonces se inicia un asistente que detecta automaticamente las caracteristicas de
nuestro equipo y verifica que tenemos Java instalado, para ofrecernos el paquete de

descarga apropiado para nuestra maquina.

alaln AnyConnect Secure Mobility Client

CIsCO

Manual Installation

7§ WebLaunch

Web-based installation was unsuccessful. If you wish
to install the Cisco AnyConnect Secure Mobility Client,

Platform
" Detection you may download an installer package.
Install using the link below:
- Java Detection Windows 7/Vista/64/xP
Alternatively, retry the automatic installation.
- Download

Help Download

Hacemos clic sobre el enlace que aparece y se inicia la descarga de un archivo

ejecutable.

[ Installation

- C & Esseguro | https://vpn.umh.es;/

il AnyConnect Secure Mobility Client

Cisco

Manual Installation

% webLaunch
Web-based installation was unsuccessful. If you wish to
Platform install the Cisco AnyConnect Secure Mobility Client,
- Detection you may download an installer package.

Install using the link below:
« - Java Detection Windows 7/\Vista/G4/XP

Alternatively, retry the automatic installation

- Download

Help Download

@ anyconnect-win-3...exe




Hacemos clic sobre la descarga o vamos al lugar donde se descargo6 el archivo en
nuestro equipo y hacemos doble clic para lanzar el instalador.

ﬁ Cisco AnyConnect Secure Mobility Client Setup x

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Mability Client on your computer. Click Mext to
continue ar Cancel to exit the Setup Wizard.

< Back Cancel

Pulsamos sobre el boton “Next” (siguiente) y tenemos que aceptar las condiciones del
acuerdo de licencia para poder continuar.

ﬁ Cisco AnyConnect Secure Mobility Client Setup >
—
End-User License Agreement F f-,‘-.
Please read the following license agreement carefully e it

Supplemental End User License Agreement for Cisco Systems *
AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains
additional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You w

(®) 1 accept the terms in the License Agreement
(7)1 do not accept the terms in the License Agreement

Advanced Installer

Al aceptar las condiciones de la licencia ya nos permite realizar la instalacion del software
haciendo clic en“Install”.



ﬂ Cisco AnyConnect Secure Mobility Client Setup

b4
Ready to Install /2
»
‘l
L

The Setup Wizard is ready to begin the Typical installation

Click "Install™ to beqgin the installation. If you want to review or change any of your
installation settings, dick "Back”™, Click "Cancel” to exit the wizard.

Advanced Installer

<Back || @mnstal | | cancel

Cuandofinaliza el progreso de la instalacion recibimos la confirmacion y pulsamos en el
botén “Finish”

ﬂ Cisco AnyConnect Secure Mobility Client Setup >

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back Cancel




Establecer la conexion VPN

Unavezinstalada la aplicacion Cisco AnyConnect Secure Mobility Cliente, labuscamos
en las aplicaciones de nuestro equipo y la ejecutamos. Especificamos la direccion
vpn.umh.es para conectarnos y pulsamos en el botén “Connect”.

{i}' Cisco AnyCennect Secure Mobility Client — *

Ready to connect.

| .umh.es

En el campo “Username” introducimos nuestra direccién de correo @umbh.esy como
contrasefia, la que utilizamos para el inicio de sesién en el dominio.

(ﬁ,l Cisco AnyConnect | vpn.umbh.es >

Please enter your username and password.

Username: | usuario @umh.es| |

Password: | - |

Corcel

Entonces obtenemos la confirmacién de la conexion ala VPN de la UMH y sélo
tendriamos que pulsar en el botén “Disconnect” para terminar la conexion.

’E}' Cisco AnyConnect Secure Mobility Client — et

: - Connected to vpn.umh.es,
vpn.umh es | et

00:00:55

Es importante que, una vez que hayas terminado de trabajar con tus servicios de
red de la UMH, desconectes cerrando la conexién, ya que el nimero de conexiones
simultaneas desde el exterior de la UMH mediante VPN es limitado.



Instalacion del Servicio VPN en dispositivos moéviles Apple.

Para poder establecer una conexién VPN desde un dispositivo mévil Apple hasta la UMH es necesario
la instalacion de la APP “Cisco Legacy AnyConnect”.

Entra en App Store BEEZEEEN desde tu movil y pulsa en “Buscar” en la pantalla.

Buscar

Q

Tendencias
wizink

real madrid
fut draft 118
classdojo

grabadora de voz

Introduce el texto “Cisco Legacy AnyConnet” en el buscador, selecciona e instala la aplicacion.

w1 movistar & 12:43 % 66 % W
& Buscar
Cisco Legacy
AnyConnect
Cisco Systems, Inc
@ @
W 4+

Novedades Historial de versiones
Versién 4.0.05069 Hace 7 meses

This version is now known as Cisco
Legacy AnyConnect and will be phased
out over time. The newer Cisco mas

Previsualizar

Busca la aplicacion instalada y ejecltala pulsando sobre ella. Te aparecera el siguiente aviso:



Cisco AnyConnect Secure
Mobility Client extends the
Virtual Private Network (VPN)
capabilities of your device.

Do you want to enable this
software?

Mo permitir Aceptar

Pulsa “Aceptar” y aparece la siguiente pantalla:

AnyConnect

@ RED PRIVADA VIRTUAL
VPN de AnyConnect L

Conexiones No hay conexiones

Detalles Desconectado >
afuat]ns
cisco
A 0
Pdgina principal Configuracién  Diagnésticos Acerca de

Pulsa sobre “Conexiones” y aparece la siguiente pantalla:



App Store m!! T 13:20 % 63 %

< AnyConnect Conexiones VPN

Agregar conexion VPN...

A ¥ EH O

Pégina principal Configuracién  Diagnésticos  Acerca de

Pulsa en “Agregar conexién VPN...” y aparece la siguiente pantalla:

B App Store ! T 13:20 % 63 % mm )

Cancelar Agregar conexion...

Descripcién
Direccion

Avanzado

QWERTYUI OP

W W W W W W . W —
W W W W W W . W —

Y W W W . W —

B0 e S

Escribe los siguientes datos:

Descripcién: “UMH"
Direccién: “vpn.umh.es”
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App Store wil T 13:21 % 63 % )

Cancelar Agregar conexion... Guardar

Descripcidn UMH
Direccion vpn.umh.es
Avanzado

L

Pulsa “Guardar” y volveras a la pantalla anterior:

App Store mil = 13:21 % 63 % )

< AnyConnect Conexiones VPN

UMH @

Habilitado

Agregar conexion VPN...

A &+ 0O O

Pégina principal Configuracién  Diagndsticos Acerca de

Pulsa sobre “AnyConnect” arriba a la izquierda y volveras a la pantalla inicial:



B App Store wil T 13:23

AnyConnect

a RED PRIVADA VIRTUAL

VPN de AnyConnect

Conexiones UMH

Detalles Desconectado

Pagina principal Configuracion

A ¥ B 6

Ya has terminado de configurar la APP. Ahora para establecer la conexién VPN, activa el interruptor “VPN de
AnyConnect”, tal y como aparece en la siguiente captura:

Cuando actives la VPN, te aparecera la siguiente pantalla para que introduzcas tus credenciales:

App Store all = 13:22 % 63 % mm )

Cancelar  Autenticacion

Conectar

Introduzca su nombre de usuario y
contrasefia.

Nombre de usuario:

Contrasefa:

123 © ¢ espacio Siguiente

Escribe los siguientes datos:
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Nombre de usuario: “umhnet\tu_nombre_de_usuario_del_dominio” o tu direccién de correo electrénico.
Por ejemplo, “umhnet\usuario” o “usuario@umh.es”

Contrasefia: escribe tu contrasefia del dominio.

@ App Store wi! T 13:22 <3 63%mm )

Cancelar

Autenticacion

Conectar
Introduzca su nombre de usuario y
contrasefia.

Nombre de usuario: Umhnet\usuario

Contrasefia: eeecccccee

Pulsa “Conectar”. Si has introducido bien las credenciales, la VPN quedara establecida y volveras a la pantalla
inicial que mostrara el estado de “Conectado”:

B App Store wil = 13:23 * 63 % mm |

AnyConnect

n RED PRIVADA VIRTUAL

VPN de AnyConnect o

Conexiones UMH

Detalles Conectado

]
CISCO

A & B ©

Pégina principal Configuracién  Diagndsticos Acerca de
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mailto:usuario@umh.es

Para desconectar la VPN, pulsa otra vez sobre el interruptor que ahora esta en verde (activo).
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